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ВІРТУАЛЬНІ АКТИВИ ЯК ПРЕДМЕТ ЛЕГАЛІЗАЦІЇ (ВІДМИВАННЯ) ДОХОДІВ, 
ОДЕРЖАНИХ ЗЛОЧИННИМ ШЛЯХОМ

У статті крізь призму національної нормативно-правової бази розглянуто правову природу поняття «вір-
туальний актив» як об’єкта цивільно-правових відносин. Проаналізовано відповідність закріпленої у вітчизня-
ному законодавстві дефініції з визначеннями, якими послуговується міжнародна правова спільнота. Окреслено 
законодавчу основу для обігу віртуальних активів в Україні. Автором розглянуто диспозицію статті 209 Кримі-
нального кодексу України «Легалізація (відмивання) доходів, одержаних злочинним шляхом» та проаналізовано 
можливість використання віртуальних активів у якості предмету скоєння злочину, передбаченого визначеною 
статтею. У дослідженні запропоновано загальну характеристику фінансових транзакцій з використанням вір-
туальних активів, а також окреслено низку злочинних механізмів, що реалізуються для легалізації незаконно 
отриманих доходів із використанням майна, вираженого у формі віртуальних активів.

Проаналізовано відповідність Закону України «Про віртуальні активи» та Закону України «Про запобіган-
ня та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та 
фінансуванню розповсюдження зброї масового знищення» міжнародним стандартам по боротьбі з легалізацією 
(відмиванням) доходів, одержаних злочинним шляхом, перш за все рекомендаціям Групи з розробки фінансових 
заходів боротьби з відмиванням грошей (FATF) та Варшавської конвенції (2005 р.). Розкрито суть системи захо-
дів, запроваджених законодавцем, для попередження та боротьби з відмиванням нелегальних доходів, в тому 
числі й з використанням віртуальних активів. Обґрунтовано думку про те, що деякі чинні нормативно-право-
ві акти потребують вдосконалення та внесення змін. Зокрема це стосується Закону України «Про віртуальні 
активи», оскільки його основу становлять застарілі рекомендації FATF, а також внесення змін до диспозиції 
статті 209 Кримінального кодексу України, що потребує додаткової кваліфікації – законодавчого закріплення 
віртуального активу предметом скоєння злочину.

Ключові слова: віртуальні активи, легалізація (відмивання) доходів, злочин, кримінальне право, цивільне право.

Prystash Stepan. Virtual assets as a subject of legalisation (laundering) of criminally obtained money
The article examines the legal character of the concept of "virtual asset" as an object of civil-law relations through 

the prism of the national legal framework. It analyses the correspondence of the established in domestic legislation 
definition with the definitions used within the international legal community. It outlines the legislative basis of virtual 
assets turnover in Ukraine. The author addresses the disposition of Article 209 “Legalization (laundering) of criminally 
obtained money” of Criminal Code of Ukraine and analyses the possibility of virtual assets’ usage as the subject of the 
crime provided for by the abovementioned article. The research provides a general description of financial transactions 
with virtual assets’ usage as well as outlines a number of criminal mechanisms that could be implemented in order to 
legalize illegal income obtained using property in the form of virtual assets.

The article analyses the compliance of the Law of Ukraine “On Virtual Assets” and the Law of Ukraine “On 
Prevention and Counteraction to Legalisation (Laundering) of Criminal Proceeds, Terrorist Financing and Financing of 
Proliferation of Weapons of Mass Destruction” with international standards of combating the legalization (laundering) of 
criminal proceeds, primarily the recommendations of the Financial Action Task Force on Money Laundering (FATF) and 
the Warsaw Convention (2005). It reveals the core of adopted by the lawmaker system of measures in order to prevent and 
combat the laundering of illegal income, including the use of virtual assets. It substantiates the opinion that some current 
legal acts need to be improved and amended. In particular, this applies to the Law of Ukraine "On Virtual Assets", as this 
Law is based on outdated FATF recommendations, as well as there is a need to introduce amendments to the provision of 
Article 209 of the Criminal Code of Ukraine, which requires an additional qualification – the legal recognition of virtual 
assets as the subject of abovementioned crime.

Key words: virtual assets, legalisation (laundering) of proceeds, crime, criminal law, civil law.

Вступ. На сьогоднішній день, попри дію пра-
вового режиму воєнного стану, Україна залиша-
ється однією з країн-лідерів у сфері використання 
та обігу віртуальних активів. Попит на віртуальні 
активи не лише не зменшився: ринок віртуаль-
них активів в Україні стрімко адаптувався до 

нових реалій та запропонував власникам активів 
та потенційним інвесторам низку нових можли-
востей їх використання. В той же час, широкий 
спектр можливостей реалізації віртуальних акти-
вів та неналежний рівень правового регулювання 
їх обігу в Україні зумовлюють те, що такі активи є 
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одним із фінансових інструментів здійснення зло-
чинної діяльності у різних сферах суспільно-пра-
вових відносин. Правовою природою віртуаль-
них активів зумовлюється дуальність їх статусу: 
вони одночасно можуть виступати як предметом,  
так і знаряддям вчинення правопорушень.

До висвітлення питання віртуальних активів та 
їх обігу у своїх наукових працях протягом остан-
ніх років зверталися провідні вітчизняні науковці 
та практики, зокрема Когут Ю. І., Цибань А. А., 
Мічурін Є. О., Грицай С. О., Некіт К. Г., Шук- 
ліна Н. Г., Іщенко О. П., Нігреєва О. О. та інші. 
Водночас із збільшенням можливостей для ско-
єння злочинної діяльності, зростає потреба у тео-
ретичних та практичних дослідженнях механіз-
мів їх реалізації для надання належної правової 
кваліфікації таких злочинів і напрацювання шля-
хів та способів протидії їм.

Мета статті полягає у вивченні правової при-
роди віртуальних активів та їх аналізу у статусі 
предмета правопорушень у сфері господарської 
діяльності (легалізації (відмивання) доходів, 
одержаних злочинним шляхом).

Методи дослідження. Для досягнення постав-
леної мети та наукового обґрунтування резуль-
татів дослідження застосовано низку загально-
наукових та специфічних методів. Зважаючи на 
комплексність предмета дослідження, викорис-
тано так методологічні підходи, як герменев-
тичний, діалектичний, формально-юридичний, 
дескриптивний тощо.

Результати дослідження. Ще у 2019 році  
на зустрічі лідерів країн G20 («Великої двад-
цятки») активно обговорювалися питання гло-
бальної боротьби з відмиванням коштів, а також 
можливостей використання віртуальних акти-
вів [1]. Актуальність та взаємозв’язок цих двох 
питань з плином часу тільки зросли, оскільки 
представники злочинного світу продовжують 
пошук нових шляхів легалізації своїх доходів, 
отриманих незаконним шляхом, а віртуальні 
активи, з огляду на недостатню урегульованість 
їх обігу, на сьогоднішній день є одним із основ- 
них засобів відмивання коштів.

Питання легалізації коштів, здобутих неза-
конним способом, є масштабною проблемою, 
з якою стикаються усі країни світу без винятку, 
а залучення віртуальних активів до схем відми-
вання нелегальних доходів лише ускладнює про-
цес встановлення походження здобутих в резуль-
таті протиправної діяльності коштів, оскільки 
транзакції з використанням віртуальних активів 
характеризуються такими властивостями, як ано-
німність, швидкість та децентралізація [2, с. 274].

Водночас, попри те, що використання вірту-
альних активів для відмивання доходів, отрима-
них злочинним шляхом, є беззаперечним фак-
том, вчені та практики, спираючись на сучасне 
законодавство, продовжують дискусії щодо того, 
чи можна вважати віртуальні активи предметом 
кримінальних правопорушень у сфері господар-
ської діяльності, що безпосередньо впливає як 
на кваліфікацію таких злочинів, так і рішення, 
ухвалені по ним.

Так, відповідно до статті 209 Кримінального 
кодексу України, під легалізацією (відмиван-
ням) доходів, одержаних злочинним шляхом 
слід розуміти вчинення фінансової операції чи 
правочину з коштами або іншим майном, одер-
жаними внаслідок вчинення суспільно небез-
печного протиправного діяння, що передувало 
легалізації (відмиванню) доходів, а також вчи-
нення дій, спрямованих на приховання чи мас-
кування незаконного походження таких коштів 
або іншого майна чи володіння ними, прав на 
такі кошти або майно, джерела їх походження, 
місцезнаходження, переміщення, зміну їх форми 
(перетворення), а так само набуття, володіння 
або використання коштів чи іншого майна, одер-
жаних внаслідок вчинення суспільно небезпеч-
ного протиправного діяння, що передувало лега-
лізації (відмиванню) доходів [3].

Із диспозиції статті випливає, що предметом 
вказаного злочину слід вважати кошти та інше 
майно, одержані внаслідок вчинення суспільно 
небезпечного протиправного діяння, що переду-
вало легалізації (відмиванню) доходів, а також 
права на них.

Аналіз чинного законодавства, перш за все 
Цивільного кодексу України та двох профільних 
Законів України – «Про запобігання та проти-
дію легалізації (відмиванню) доходів, одержаних 
злочинним шляхом, фінансуванню тероризму та 
фінансуванню розповсюдження зброї масового 
знищення» (далі – Закон про ПВК/ФТ) та «Про 
віртуальні активи» (далі – Закон про ВА), попри 
наявні розбіжності у формулюванні та відсутність 
уніфікації у визначенні поняття «віртуальний 
актив», дають змогу класифікувати віртуальний 
актив як об’єкт цивільного права та встановити 
його правову природу.

Так, відповідно до Закону про ПВК/ФТ, вірту-
альний актив визначається як цифрове вираження 
вартості, яким можна торгувати у цифровому 
форматі або переказувати і яке може використо-
вуватися для платіжних або інвестиційних цілей 
[4]. В той же час, за Законом про ВА, віртуальний 
актив є об’єктом цивільних прав, нематеріальним 
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благом, що має вартість та виражене сукупністю 
даних в електронній формі, а також може посвід-
чувати майнові права, зокрема права вимоги на 
інші об’єкти цивільних прав [5]. Оскільки стаття 
190 Цивільного кодексу України передбачає, що 
майном як особливим об’єктом слід вважати 
окрему річ, сукупність речей, а також майнові 
права та обов’язки [6], можемо класифікувати вір-
туальний актив саме як майно, що дає нам право 
розглядати його як предмет правопорушення  
у сфері господарської діяльності у випадку лега-
лізації (відмивання) доходів, одержаних злочин-
ним шляхом.

Невичерпним є перелік можливостей вико-
ристання віртуальних активів у різноманіт-
них злочинних схемах та механізмах із відми-
вання доходів, отриманих злочинним шляхом. 
Оскільки суть легалізації полягає у маскуванні 
походження коштів, отриманих злочинним шля-
хом, та приховуванні їх незаконного походження, 
зловмисники вигадують численні протиправні 
фінансові механізми, ключовими елементами 
яких є введення коштів до фінансових систем, 
здійснення певної кількості фінансових опера-
цій з метою приховати незаконне походження 
коштів, а також їх фінальна інтеграція у визна-
чені фінансові системи [7, с. 8]. 

Так, Мовчан Р. О. та Н. Хак Сіддікі виокрем-
люють низку найпоширеніших шляхів застосу-
вання віртуальних активів для злочинних цілей 
в якості знаряддя злочинного посягання, серед 
яких саме для легалізації доходів, отриманих 
злочинним шляхом, можуть бути використані 
зокрема такі: злочинці можуть використовувати 
гаманець, до якого не знайомі один з одним 
люди перераховують свої віртуальні активи,  
а потім аналогічна сума активів, що належали 
іншим відправникам, повертається на вихідні 
рахунки – таким чином розриваються та не 
простежуються зв’язки між зловмисниками та 
віртуальними активами, якими вони володіли 
першочергово; злочинці можуть обмінювати 
доходи, отримані від злочинної діяльності, на 
криптовалютних біржах – у такому випадку 
кошти надходять в кредитний кооператив,  
а потім переводяться на офшорні рахунки; 
також у незаконній мережевій торгівлі отримані 
віртуальні активи можуть бути обміняними на 
товарних біржах, потім їх переводять на карти 
та знімають через банкомати [8, с. 81]. Думчи-
нок М. та Гоч Л. справедливо зауважують, що 
популярним на сьогоднішній день способом 
легалізації злочинних доходів є їх відмивання 
через сайти з азартними іграми, а злочинці все 

частіше використовують ігрову валюту як спо-
сіб збереження віртуальних активів (у такому 
випадку ігрова валюта купується за криптова-
люту, а потім на спеціальних сервісах конвер-
тується у фіатні кошти) [9, с. 187].

Оскільки використання віртуальних активів 
та їх інтеграція у вітчизняну платіжну систему 
є невідворотними процесами, законодавець за 
допомогою Закону про ПВК/ФТ та Закону про 
ВА уже встановив певні умови та обмеження, 
покликані протидіяти та знизити ризики вико-
ристання віртуальних активів у різноманітних 
фінансових операціях, що гіпотетично можуть 
бути спрямованими на відмивання нелегальних 
доходів. Зокрема Розділ ІІІ Закону про ВА («Учас-
ники ринку віртуальних активів») чітко визначає 
перелік суб’єктів ринку віртуальних активів та 
розмежовує сфери їхньої діяльності, а Розділ IV 
(«Державне регулювання обороту віртуальних 
активів») цього ж Закону чітко окреслює загальні 
принципи державного регулювання обороту вір-
туальних активів в Україні.

О. Нігреєва відзначає, що положення Закону 
про ВА, хоча і відповідають рекомендаціям FATF 
(Група з розробки фінансових заходів боротьби  
з відмиванням грошей), частково застаріли (наці-
ональне законодавство спирається на рекомен-
дації FATF, опубліковані у 2019 році, натомість 
у 2021 році Група частково оновила директиви), 
тож відповідний Закон потребує модернізації  
та вдосконалення відповідно до провідних гло-
бальних тенденцій [10, с. 96].

Для контролю за обігом віртуальних активів 
у частині 1 статті 3 Закону про ПВК/ФТ законо-
давець імплементував рекомендації FATF із вико-
ристання ризик-орієнтованого підходу під час 
здійснення фінансового моніторингу ринку вірту-
альних активів. Статтею 14 цього ж законодавчого 
акту встановлюються певні вимоги до інформації, 
що супроводжує переказ коштів або віртуальних 
активів. Так, суб’єкт первинного фінансового 
моніторингу повинен забезпечити супроводження 
переказів віртуальних активів інформацією про 
платника (ініціатора) та отримувача переказу,  
а також здійснити верифікацію платника переказу 
і запровадити процедури моніторингу переказів. 
За Законом, у випадках, коли відсутні або непра-
вильно подані дані про платника та отримувача. 
суб’єкт первинного фінансового моніторингу 
повинен запровадити процедури ризик-орієн-
тованого підходу щодо прийняття рішення про 
здійснення, відхилення чи зупинення переказу 
коштів, а також повідомити спеціально уповно-
важені органи [4].
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Таким чином, положення Закону про ПВК/ФТ 
передбачають імплементації Варшавської кон-
венції (Конвенція Ради Європи про відмивання, 
пошук, арешт та конфіскацію доходів, одержаних 
злочинним шляхом, та про фінансування теро-
ризму від 16 травня 2005 року) щодо реалізації 
необхідних для запобігання легалізації отрима-
них злочинним шляхом коштів на національному 
рівні. Конвенцією, як і Законом про ПВК/ФТ, 
зокрема передбачається необхідність перевіряти 
учасників правочинів з використанням ризик-
орієнтованого підходу, повідомляти про підозри 
щодо легалізації (відмивання) коштів за умови 
вжиття суб’єктами первинного фінансового моні-
торингу застережних заходів, а також уживати 
допоміжних заходів для виявлення процесу від-
мивання коштів та запобігання йому.

Висновки. Вітчизняне законодавство, що 
регламентує сферу обігу віртуальних активів 
стрімко розвивається та запозичує провідний 
світовий досвід. В той же час, з огляду на певні 
розбіжності та відсутність термінологічної уні-
фікації у низці законодавчих актів, а також недо-
статню юридичну врегульованість обігу віртуаль-
них активів, зловмисники продовжують пошук 
шляхів їх використання для скоєння протиправної 
діяльності, оскільки сучасні технології та основні 
характеристики віртуальних активів – швидкість, 
анонімність та децентралізація – дають можли-

вість створювати нові незаконні схеми та меха-
нізми, що важко піддаються правовій оцінці.

Легалізація (відмивання) доходів, одержа-
них злочинним шляхом (стаття 209 Криміналь-
ного кодексу України), все частіше відбувається 
із залученням віртуальних активів, які, з огляду 
на те, що в контексті цивільно-правових відно-
син вважаються майном, виступають предме-
том такого злочину. Національне законодавство, 
зокрема Закон «Про віртуальні активи» та «Про 
запобігання та протидію легалізації (відми-
ванню) доходів, одержаних злочинним шляхом, 
фінансуванню тероризму та фінансуванню роз-
повсюдження зброї масового знищення», попри 
те, що в цілому відповідають світовим стандар-
там та забезпечують систему заходів, спрямо-
ваних на протидію та боротьбу з легалізацією 
(відмиванням) доходів, одержаних злочинним 
шляхом, залишаються недосконалими та потре-
бують вдосконалення, особливо в частині вико-
ристання для такої злочинної діяльності вірту-
альних активів. Так само, як потребує додаткової 
кваліфікації – законодавчого закріплення вір-
туального активу предметом скоєння злочину  
у сфері господарської діяльності, передбаченого 
статтею 209 Кримінального кодексу України  
з метою притягнення правопорушників до відпо-
відальності і унеможливлення спекуляцій щодо 
диспозиції зазначеної статті. 
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